
Configuration Befw 11 s 4

1) Introduction

Je vais vous décrire comment installer et configurer votre point d'accès Linksys BEFW11S4 v2 de la manière la plus complète possible.

Le Linksys BEFW11S4 est un point d'accès pouvant de connecter à un modem cable/dsl et pouvant faire office de switch 4 ports.

2) Installation

L'installation se fait très facilement, sortez le point d'accès de la boite et branchez-le. 
Un serveur DHCP est configuré de base, il vous suffit donc de vous connecter à son réseau (Wireless ou filaire) pour le configurer.

3) Configuration

a) Connection au système

• Tout d'abord ouvrez votre navigateur internet préféré et tapez l'adresse suivante (par defaut): 192.168.1.1

• Un login et un mot de passe vous seront demandés, entrez tout simplement "admin" comme login.

• Vous arriverez sur cette page:

 

b) Détail de la configuration

• Page "Setup" 

Ces options sont celles qui peuvent être demandées par les FAI (Fournisseur d'Accès à Internet, ISP en anglais) mais elles sont surtout utiles dans le
cas de la connection du routeur à un réseau local. Comme sur le schéma ci dessous:

Exemple pratique: Si un poste du réseau DHCP 1 veut accéder au serveur FTP d'un poste du réseau DHCP 2 (abordé par la suite) elle doit entrer
l'adresse IP du BEFW11S4 qui change en fonction de la durée d'allocation d'une adresse en DHCP, si un nom est configuré il lui suffit de rentrer

ftp://nom_du_routeur et elle sera automatiquement redirigé vers le server FTP, elle n'aura pas a chercher l'adresse du routeur.

La version du firmware installé sur le routeur, les firmwares sont disponibles sur le site de Linksys (www.linksys.com).

L'adresse MAC est une adresse unique qui ne peux (ne doit pas plutot) être modifiée au risque de ne plus être unique et de créer un conflit si elle
doit communiquer avec une carte ayant la même adresse MAC.

Vous pouvez choisir l'adresse IP qu'aura votre routeur (sur son réseau local, partie violette sur le schéma si dessus).

Pour la selection du masque, les personnes ayant un minimum de connaissances réseau se rendront tout de suite compte que le routeur ne peux
communiquer sur son interface locale qu'avec un maximum de 252 postes (0, 255 et adresse du routeur exclue) ce qui est largement suffisant.

Cette partie sers à la configuration du réseau Wireless. SSID Broadcast signifie que le routeur accepte les connection provenant de quelqu'un ayant
configuré ANY comme SSID, si cette option est "disable" les personne voulant se connecter à l'aide d'un utilitaire de scan (comme celui fourni avec
windows XP) ne verront pas le point d'accès (cela ne représente pas vraiement une sécurité).

Configuration des paramètres WEP.

Pour les autres options de configuration reportez vous aux autres sections de ce Ebook.

Ceci est la partie la plus interessante de cette section, permet de selectionner de quelle manière sera relié le routeur au reste du monde (par
l'intermédiaire de la prise WAN). Selectionnez cette option si votre routeur est connecté à un autre réseau attribuant les adresses en DHCP (comme
pour le schéma plus haut).

Voici les autres options:

• Static IP: principalement connection du routeur à un autre réseau n'ayant pas d'attribution dynamique d'adresses IP 
• PPPoE: Connection du routeur à un modem (RJ45) 
• RAS: Connection du routeur à un modem (RJ45) 
• PPPTP: Connection du routeur à un modem (RJ45) 
• Heart Beat Signal: Connection du routeur à un modem (RJ45) 

Pensez bien à appliquer vos modifications.

• Page "Password" 

Permet de changer le mot de passe que vous avez entré au tout début (fortement conseillé)

Permet aux autres éléments du réseau de trouver la passerelle réseau très simplement. (Plug and Play)

Permet de remettre à zéro toutes les modifications que vous avez faites sur le routeur (le bouton reset se contentant de remettre à zéro qu'une partie
du routeur).

• Page "Status" 

Cette page permet d'afficher en temps réel les informations sur la configuration du routeur

Informations classiques.

Informations sur la configuration de l'interface local du routeur.

Informations sur l'interface WAN du routeur.

• Page "DHCP" 

Cette page permet de configurer toutes les options relatives au server DHCP pour votre réseau local.

Activer ou non le server DHCP.

Adresse de début de la plage d'adresses DHCP.

Nombre de postes en DHCP sur le réseau. La plage sera définie en fonction de l'adresse de début et du nombre de postes.

Durée pendant laquelle une adresse IP sera réservée à un poste (depuis sa dernière déconnecion) si ce dernier ne se connete pas et dans la mesure ou
toutes les autres adresses IP ne sont pas prises.

Informations qui seront envoyées aux postes clients, inutile si le routeur reçoit déja ses informations (WAN) d'un server DHCP, ou si il y a un autre
DNS ou proxy sur le réseau local.

• DHCP Client Table 

Affiche les clients ayant recut leur configuration via DHCP (le server DHCP étant ici désactivé aucun client n'est affiché).

• Page "Log" 

Le logging permet de vérifier les trames circulant entre le réseau local et le WAN. Il est important de rappeller que le Logging ne doit s'effectuer
que pour résoudre des problèmes et non pour espionner les usagers (ce qui est interdit par la loi).

Pages Logs sortants et entrants.

• Page "Security" 

Il est possible de coupler le routeur à utilitaires (PC Cillin et Zone Alarm Pro).

Vous pouvez empecher certaines adresses d'acceder à internet (plus précisément à tout ce qui est branché à partir de la prise WAN)

Vous pouvez utiliser le controle de contenu AOL.

• Page "Help" 

Depuis cette page vous pouvez changer de version de Firmware (en selectionnant ce dernier sur votre disque dur).

Les paramètres avancés permettent de configurer le routeur de manière plus précise.

• Page "Advanced" 

• Section Filters

Vous pouvez interdire l'accès à internet à certains de vos postes.

Permet de bloquer certains ports, pour empecher vos utilisateurs à acceder à certaines ressources d'internet (FTP, kazaa, ... par exemple).

Cette option permet d'interdire l'accès à internet à certains postes en précisant leur adresse MAC, plus fiable que la méthode avec les adresses IP,
possibilité de bloquer jusqu'a 50 adresses MAC.

Bloque les requètes provenant de la connexion WAN.

Je ne sais pas précisément à kwa ca sers.

Autorise l'utilisation d'IPSec entre le réseau local et le WAN.

Si qqn à plus de détails sur IPSec

Je ne sais pas précisément à kwa ca sers.

Permet d'accéder à l'interface de configuration depuis internet (ou réseau local connecté au WAN). Pensez à configurer le Port (attention aux conflit
qui peuvent être crées avec la section forwarding. Vous pourrez configurer en tapant l'adresse suivante: http://adresse_wan_routeur:port

Permet de changer le Firmware depuis internet (ou réseau local connecté au WAN).

Permet de définir manuellement ou automatiquement la taille des trames PPP.

Section Forwarding

Le forwarding permet de faire une redirection depuis le routeur vers un des postes du réseau local.

Exemple basé sur le schéma plus haut, valable aussi pour une connection internet:

Le poste 1 désire acceder au server FTP situé sur le Réseau DHCP 2, il doit donc passer par le routeur, pour que tout fontionne ce dernier doit être
en mesure d'interpreter les informations venant du poste 1, il suffit donc de remplir ce formulaire:

En cliquant sur UPnP Forwarding vous trouverez des formulaires pré-remplis avec les forwarding les plus couramment rencontrés.

En littéral ca donne (pour le routeur):

Quand je recoit une requète sur le port 21 (port réservé au FTP) je renvoie les données vers le réseau local sur le port 21 à l'adresse 192.168.1.10 en
utilisant le protocle TCP.

N'oubliez pas d'activer l'option.

On va maintenant faire un petit exercice pour voir si vous avez compris.

Remplissez la feuille avec les réponses sur problème suivant:

Nous désirons jouer à quake 3 sur tout le réseau, mais le poste 1 n'arrive pas à acceder à notre serveur ayant pour adresse 192.168.1.101 (note: port:
27960 protocole: UDP)

Résultats:

Notes: vous trouverez les informations relatives aux ports et protocoles utilisés par les application en faisant une simple recherche sur internet.

Je en sais pas vraiement à quoi correspond le port triggering

Section dynamic Routing

Ici vous pouvez activer le routage (protocoles RIP-1, RIP-1 Compatible, RIP-2) en Transmission (TX) ou en Reception (RX)

IMPORTANT: Faites attention au Working Mode, si vous mettez Gateway il vous sera necessaire de configurer le forwarding (voir plus haut) mais
vos client DHCP recevront toutes les informations relatives à leur connexion internet par exemple. Si vous selectionnez routeur, plus besoin de
forwarding mais vous devrez reconfigurer le server DHCP, sinon vos clients n'auront plus accès à internet (dans le cas du schéma ce dessus).

Cette option est utile principalement si le routeur est utilisé dans un cas similaire à celui du schéma ci dessus.

Vous pouvez aussi afficher la table de routage actuellement configurée sur le routeur.

Section Static Routing

Cette section permet de définir les routes manuellement (jusqu'à 20 routes)

Voici un exemple de configuration d'une route statique:

Nous désirons permettre au réseau DHCP 2 d'accèder au réseau DHCP 3 pour cela il faut que la route indique l'adresse de la passerelle vers le
réseau DHCP 3 (192.168.2.0).

Vous trouverez plus d'infomation sur le routage statique sur le site www.commentcamarche.com

Section DMZ Host

Serveur en zone démilitarisée

Si qqn à plus d'infos

Section MAC Adress Clone

Vous pouvez changer l'adresse MAC de l'interface WAN (fortement déconseillé)

Section Wireless

Oula je sais pas trop a kwa correspondent ces options (et il est tard je suis fatigué aussi :) )

Qqn de motivé pour un speach (peut etre moi demain)

Possibilité de selectionner les antennes

Il est possible de faire du filtrage MAC (idem vu précédemment) pour le réseau wireless seulement.

Liste des tout les adresses MAC des postes connectés en wireless au point d'accès.

4) Conclusion

Ce point d'accès routeur est très intérssant du fait de son (très) faible coût par rapport aux autres marques (150 euros) et permet de réaliser une
configuration assez (voir très) complète le seul point négatif étant l'absence de manuel complet expliquant sa configuration (juste un manuel de
démarrage rapide) mais maintenant le problème est réglé :) .

Fanfoué -> Prospere (correction)

EbooKée

Ouf !!!! 3h30 et 54 images plus loin ca fé du bien d'avoir fini, n'hésitez pas à completer ou à corriger les fautes (orthographe y doit y en avoir
plein :))

Dernière modification le mai 3, 2003 9:37 .


